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certifikace SW
Předmětem tohoto sdělení je informace o tom, že za určitých okolností mohou být na programové vybavení kladeny speciální požadavky, které musí výrobce nebo distributor splnit před uvedením výrobku na trh.   

· Jaké jsou zákonné podklady

· Jakého SW se týká

· Co je CE známka 

· Jak CE známku získat

· Literatura, odkazy

Zákon 102/2001 O obecné bezpečnosti výrobků.

§5 (2 a 3):

Výrobce a dovozce jsou povinni uvádět na trh a do oběhu pouze výrobky, které jsou bezpečné.

Distributor nesmí distribuovat ty výrobky, ... o nichž ví ..., že požadavku na bezpečnost neodpovídají.

Co je výrobek? §2 (1): 

Výrobkem ... je jakákoliv movitá věc, která byla vyrobena ... a je určena k nabídce spotřebiteli nebo lze očekávat, že bude užívána spotřebiteli, pokud tato věc je dodávána v rámci podnikatelské činnosti úplatně nebo bezúplatně...

Z tohoto zatím nevyplývá, že by software byl výrobkem. V následujícím paragrafu je další upřesnění. Co je bezpečný výrobek? §3 (2):
Za bezpečný se považuje výrobek splňující požadavky zvláštního právního předpisu a mezinárodních smluv... 
Připouští se tedy existence dalších právních předpisů, a těch existuje celá řada. Jedním z nich je i Zákon 123/2000 O zdravotnických prostředcích. 
V něm se píše §2 (1):
Zdravotnickým prostředkem se rozumí nástroj, přístroj, pomůcka, zařízení, materiál nebo jiný předmět nebo výrobek používaný samostatně nebo v kombinaci, včetně potřebného programového vybavení, který je výrobcem nebo dovozcem určen pro použití u člověka pro účely ... diagnózy, prevence, monitorování léčby nebo mírnění nemoci ... nebo kompenzace poranění nebo zdravotního postižení.
V dalším textu je rozsah působnosti rozšiřován až je v §3 uvedeno:
Za zdravotnický prostředek se rovněž považuje výrobek, který není zdravotnickým prostředkem ..., ale je určen výrobcem specificky k použití společně se zdravotnickým prostředkem tak, aby umožnil jeho použití v souladu s účelem, který mu výrobce určil, (dále jen „příslušenství“).
Podle tohoto zákona tedy existují typy programového vybavení, které je nutné považovat za zdravotnický prostředek a jako takové musí splňovat podmínky pro používání zdravotnických prostředků, §4 (1):

Používat k určenému účelu použití při poskytování zdravotní péče lze ... zdravotnický prostředek,  u něhož byla stanoveným způsobem posouzena shoda jeho vlastností s technickými požadavky stanovenými zvláštními technickými předpisy ... s přihlédnutím k určenému účelu použití a který je označen stanoveným způsobem a u kterého výrobce nebo zplnomocněný zástupce vydal písemné prohlášení o shodě.
Zde se odkazuje na Zákon 22/1997 O technických požadavcích na výrobky, který stanovuje obecné technické požadavky na výrobky a stanovuje obacné postupy jejich ověřování. Pro konkrétní typy výrobků se odkazuje na další zvláštní technické předpisy. 
Zdravotnických prostředků se týká Nařízení vlády 336/2003 kterým se stanoví technické požadavky na zdravotnické prostředky. Zdravotnické prostředky se podle míry rizika zařazují do několika tříd. Samotné programové vybavení by asi spadalo do třídy I. Platí ale prováděcí pravidlo 2.3. Programové vybavení, které řídí nebo ovlivňuje použití zdravotnického prostředku, patří do stejné třídy jako tento zdravotnický prostředek. Programové vybavení používané s ultrazvukovým přístrojem patří do IIa, programové vybavení používané ve spojení s CR nebo CT patří do třídy IIb. Každá třída má jiný způsob ověřování, rozepsaný v tomto nařízení. 
Obecně platí zásada §4 (1):

Zdravotnický prostředek musí vyhovovat požadavkům uvedeným v příloze ... 

V příloze je poměrně rozsáhlý výčet podmínek. Lze použít zásadu uvedenou v §4 (2):

Základní požadavky se považují za splněné, jestliže zdravotnický prostředek je v souladu s požadavky harmonizovaných norem, které se k tomuto zdravotnickému prostředku vztahují s přihlédnutím k určenému účelu použití.
Splnění norem tedy není nezbytně nutné pro splnění podmínek. Platí ale obráceně, splnění norem je dostatečné pro splnění obecných podmínek.

Na programové vybavení zdravotnických prostředků se vztahuje norma ČSN (EN) 60601-1-4 Zdravotnické elektrické přístroje – Část 1: Všeobecné požadavky na bezpečnost – 4. skupinová norma: Programovatelné elektrické systémy. Norma byla vydaná v roce 1996 a v roce 1999 byla doplněna.
Základem hodnocení bezpečnosti je řízení rizika, které předmětem normy ČSN (EN) ISO 14971 Zdravotnické prostředky – Aplikace řízení rizika na zdravotnické prostředky. Norma byla vydaná v roce 2001 a v roce 2003 byla doplněna.

Pojem rizika

Celým procesem posuzování bezpečnosti se táhne pojem rizika. Má dva prvky:
· Pravděpodobnost výskytu nebezpečné události  

· Závažnost důsledků této nebezpečné události

Pravděpodobnost výskytu rizika:
· Neočekávatelný

· Nepravděpodobný

· Řídký

· Příležitostný

· Pravděpodobný

· Častý
Stupeň závažnosti rizika:

· Zanedbatelná

· Mezní

· Kritická

· Havarijní

Riziko lze třídit do tří oblastí, znázorněných diagramem:
· [image: image1.emf]Nepřijatelná oblast

· Oblast tak nízkého rizika, jak je přiměřeně dosažitelné (ALARP)

· Široce přijatelná oblast
Vývojový cyklus

Vývojový cyklus aplikace má několik etap:
Etapa I

Vypracování specifikace programového vybavení. Vstupem je zadání pro vývoj, co by to mělo dělat. Výstupem specifikace pro vývoj, podrobnější specifikace jak by to mělo vypadat.
Etapa II

Stanovení postupů řízení rizika, vypracování metodiky

Vstupem jsou dokumenty vytvořené v etapě I. Výstupem je stanovení metod řízení rizik.

Etapa III

Analýza použití programového vybavení a identifikace bezpečnostních parametrů, identifikace nebezpečí.

V této etapě je provedena identifikace jednotlivých nebezpečí, stanovena jejich závažnost a pravděpodobnost výskytu. V každé následující etapě je prováděno zpřesňování odhadu rizik.
Etapa IV

Vypracování architektury programu a konečný návrh programu

Výstupem je základní blokové schéma aplikace.
Etapa V

Vypracování koncové podoby návrhu programu.

Výstupem je podrobné blokové schéma programového vybavení a podrobný popis jednotlivých podsystémů.

Etapa VI

Zhotovení programu a uživatelské dokumentace.

Teprve zde nastupuje programátor, který na základě zadání, vyhodnocení rizik a podrobné analýzy naprogramuje aplikaci. 
Etapa VII

Klinické zkoušky.

Postup provádění klinických zkoušek stanoví Hlava III zákona o zdravotnických prostředcích. Klinické zkoušky lze provádět pouze na pracovištích k tomu způsobilých a smějí je provádět pouze pracovníci s potřebnou kvalifikací. Výstupem je zpráva o výsledku klinických zkoušek.
Etapa VIII

Posouzení shody.

Poslední etapou je závěrečné posouzení shody výrobku s požadavky na bezpečnost výrobků. Toto posouzení smí provést pouze autorizovaná osoba. Podkladem je veškerá dokumentace vytvořená v jednotlivých etapách vývoje včetně výsledku klinických zkoušek. Autorizovaná osoba prověří veškerou dokumentaci. Výsledkem je Závěrečný protokol, ve kterém se uvede, zda bylo programové vybavení navrženo v souladu se základními požadavky a zda je programové vybavení ve shodě s těmito požadavky.

Pokud ano, vydá autorizované pracoviště certifikát osvědčující shodu.

Obsah každé etapy

Každá etapa vývojového cyklu má určité formální náležitosti:

Činnost

popis činností prováděných v této etapě

Vstup

vstupní dokumenty, ze kterých se vychází při plnění etapy

Výstup

výstupní dokumenty nebo jiný výsledek činnosti v etapě

Verifikace

srovnání, zda výstup splňuje požadavky dané na vstupu

Vytvořená dokumentace
seznam vytvořených dokumentů

Autorizovaná a notifikovaná osoba
Ve východní evropě jsou pouze dvě autorizovaná pracoviště, která mohou posuzovat shodu zdravotnických prostředků s technickými podmínkami pro ně stanovenými. Shodou okolností jsou obě v české republice. Je to Elektrotechnický zkušební ústav v Praze a Strojírenský zkušební ústav v Brně.

Prohlášení o shodě, CE známka

Na základě certifikátu od autorizovaného pracoviště může výrobce vydat k posuzovanému výrobku písemné prohlášení o shodě a tento výrobek označit značkou [image: image2.emf].
Tvar značky [image: image3.emf]je předepsán Nařízením vlády 291/2000.

Závěr

Cílem tohoto sdělení bylo připomenout, že existují typy programového vybavení, které mohou ohrozit zdraví a život osob a jako takové musí splňovat určité technické podmínky. Výrobce nebo distributor takového SW musí splnit určité podmínky, k takovému výrobku vydat prohlášení o shodě a výrobek označit značkou [image: image4.emf].
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Odkazy:

Sbírka zákonů:

http://www.mvcr.cz/sbirka/
Elektrotechnický zkušební ústav Praha:

http://www.ezu.cz
Strojírenský zkušební ústav, s.p.  Brno:

http://www.szutest.cz
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